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 معرفی  1

د و هم  مدیریت محصولات پژوهشی اعم از طرح، کتاب، مقاله و ... به نحوی که هم یک بانک جامع از تولیدات پژوهشی سازمان در سامانه تجمیع می شو

انتها گزارش های مد نظر از سامانه استخراج می شود. در طی فرآیند  فرایند گردش کار تولیدات پژوهشی از ابتدا تا انتها توسط سامانه انجام می پذیرد و در  

یز فرآیندها  ذینفعان مختلف اعم از پژوهشگران، کارشناسان و مدیران سازمان و همچنین سازمان های همکار می توانند به سامانه متصل شده و در جریان ر 

  مک برای ذینفعان ارسال می گردد.قرار بگیرند. همچنین در طول فرآیند پیام داخلی، ایمیل و پیا
 

 مشخصات سند و محصول 1.1

 سند هدف امنیتی سامانه اطلاعات پژوهشی)پژوهان(  عنوان سند هدف امنیتی 

 1.0 نسخه

 1403.05.05 تاریخ 

 سهراب یوسفی نازکی  نویسندگان 

 

 بهینه سازان نرم افزار بهسان ایساتیس نام شرکت

 پژوهشی )پژوهان( سامانه اطلاعات  نام محصول

 برنامه کاربردی تحت وب  نوع محصول 

 15.0.0 ی محصولنسخه

 

 

 افزاری محصولافزاری/میانافزاری/سختحداقل نیازمندی نرم
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 افزار، نرم افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:در جدول زیر سخت

 الزامات حداقل  افزارافزار/میانافزار/نرمسخت

 Microsft Windows 2016 Standard Edition, Windows 2019 Standard Edition سیستم عامل سرور 

 Weblogic 14.1.1.0 سرور وب 

JDK JDK8u410+ 

 Firefox, Chrome مرورگر کلاینت 

 HDD:500GB+, Ram:12GB,CPU:4Cores سرور پایگاه داده 

 HDD:100GB+, Ram:8GB,CPU:4Cores سرور وب 

 

 ادعای انطباق 2
  1.2  در این قسمت باید انطباق سند هدف ارزیابی با موارد مطرح شده در جداول زیر مشخص شود، برای اطلاعات بیشتر جهت تکمیل این قسمت به بخش 

 از سند »راهنمای نوشتن سند هدف امنیتی« مراجعه شود.

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک 1.2

 ISO 15408 V3.1 R4 انطباق با استاندارد ارزیابی امنیتی معیار مشترک 

 پروفایل حفاظتی برنامه های کاربردی تحت شبکه  نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 

 



 .01(  نسخه  پژوهان) جامع اطلاعات پژوهشی    امانهسسند هدف امنیت      |75 8

 بهینه سازان نرم افزار بهسان ایساتیسشرکت 

 15.0.0پژوهان ویرایش   1403-تابستان

 

 شرح محصول 2.2
وظیفه  نرم افزار از بخش های مختلف تشکیل شده است که هر قسمت بطور کلی یک لایه دریافت درخواست ها و برگرداندن پاسخ ها را دارد و یک لایه  

ت و دو لایه دیگر ارتباط  بیزینس یا منطق را بر عهده دارد و یک لایه هم وظیفه ارتباط با پایگاه داده را بر عهده دارد. لایه بیزینس رابط بین دو لایه دیگر هس

عضی از بخش ها  مستقیم باهم ندارند. همچنین چنانچه بخش های مختلف بخواهند با هم ارتباط برقرار نمایند لایه بیزینس یکدیگر را فراخوانی می نمایند)ب

 ممکن است هر سه لایه را نداشته باشند(.

کانات سراسری هم وجود دارند که در عموما در دولایه اول مورد استفاده قرار می گیرند  به موازات لایه های گفته شده برای بخش های مختلف یکسری ام

 مانند امکانات مربوط به امنیت و ثبت و مدیریت لاگ ها.

 استفاده شده است.   ORMبه عنوان   Hibernateبرای ارتباط با پایگاه داده از  
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 حوزه فیزیکی 1.2.2

 افزاری مورد استفاده در جدول زیر مشخص گردیده است: افزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول 

 Windows Server 2016 Standard, Windows Server 2019 Standard عامل مدل و نسخه سیستم 

 Weblogic 14.1.1.0 سرور مدل و نسخه وب

 +MS SQL Server 2019 مدل و نسخه پایگاه داده 

 Java نویسی برنامهزبان 

 

 صویر  در این بخش قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده شود. لازم است محصول و محیط عملیاتی به تفکیک در ت 
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  مشخص گردند.

 

 حوزه منطقی2.2.2
 ]شود که باید به صورت مشخص هریک از کارکردها و شرح آنها در این قسمت مطرح شود.کارکردهای امنیتی محصول تحت عنوان حوزه منطقی شناخته می[

 توصیف  کارکردها

کلمه   و  کاربری  نام  با  هویت  احراز 

 عبور

امنیتی تعیین شده در هنگام ثبت نام کاربر وجود دارد و  امکان تعیین نام کاربری و کلمه عبور با خط مشی های  
پس از تایید و فعال سازی کاربر توسط مدیران سامانه، کاربر می تواند با نام کاربری و کلمه عبور تعیین شده وارد  

 سامانه شود. 
زمان اعتبار محدودبرای شماره همراه از پیش    در صورت درخواست کاربر، یک کلمه عبور تصادفی یکبار مصرف با احراز هویت با رمز یکبار مصرف

 ذخیره شده کاربر پیامک می گردد. 

 : حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی آن 1شکل 
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در صورت فراموشی کلمه عبور، یک ایمیل برای ایمیل از پیش ذخیره شده کاربر ارسال و امکان تعیین کلمه عبور   بازیابی کلمه عبور از طریق ایمیل
 جدید توسط کاربر وجود خواهد داشت.

 تمامی فعالیت های کابران ثبت و امکان جستجو و مشاهده فعالیت ها توسط مدیران سامانه وجود دارد.  رویدادنگاری 
برای کاربر در سه سطح درختواره سازمانی، دسترسی به سامانه و همچنین   کنترل دسترسی  بر اساس دسترسی های تعیین شده 

کاربر می تواند به داده ها و مولفه های سامانه پس از احراز    دسترسی نقش های کاربر در مراحل مختلف گردش کار، 
 هویت دسترسی داشته باشد.

 

 مسائل امنیتی  3

 تهدیدات 1.3

 توضیحات  تهدیدات 

رمجاز یغ یدسترس   

  با استفاده   تواند یم   یدسترس   ن ی. اکند   دایپ  یبه محصول دسترس   یسرقت /یجعل  تیبا استفاده از هو  تواند ی  مهاجم م

 . ردیصورت گ ره یو غ یجعلIPآدرس  ، یسرقت تیهو

  استفاده از کلمه   ، یندادن کلمه عبور و نام کاربر  ریی همچون تغ  ی تیامن   ی ها  سود بردن از نقض  با  تواند یم  مهاجم

  ن ی. همچنداکند یپ  ی به محصول دسترس   ی واقع  ستم یس   یرو   بر   آزمون ی  نکردن حساب کاربر  رفعال یساده، غ  عبور

 ا ی  یداخل  اتیکهدر طول ارتباطات و عمل  ماندهیداده باق  ایکاربر فعال  /یکاربر قبل   ماندهیاز داده باق  تواند یم  مهاجم

 شده سود ببرد.  جادیا یخارج

ی  با دسترس   تواند یخود محصول باشند. مهاجم م  ایحساس مرتبط با کاربران محصول    یها   داده   توانند یم  ی ها  داده   نیا

 شود.  بیها و خود محصول سبب آس  داده   به
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 توضیحات  تهدیدات 

رمجاز یغ رییتغ  

  با   تواند ی.مهاجم مابند ی  رییبدون مجوز تغ  تواند یتوسط محصول م  حفاظت شده   یها  مستندات و داده   ،ی رکوردها

  تواند یم  داده محصول را به دست آورد. مهاجم  ایداده کاربر    ، یکاربر عاد  ای  داده   ستم،واردکننده یس   رینمودن مد   گمراه

را   محصول  حفاظت شده توسط  ی ها داده  گرید ا یرا مجاز نشان داده و مستندات و رکوردها  خودی رقانون یغ از طرق

  است   ممکن  . مهاجمستین  شده  ن یکه صحت رکوردها و مستندات تضم  دهد یرخ م  ی زمان  د یتهد   ن یدهد. ا  رییتغ

 ی رمجاز یغ یدسترس  د یتهد   نیبا سود بردن از ا بیترت نی. بد د یکد منبع برآ  ای ی زیداده مم ر ییدرصددتغ

 . داکند یمحصول پ به

 انکار

  اقدام مهاجم بر   نیحمله غالبا ً آخر  نیرد گردد. ا  تواند یمحصول م   ی گرفته بر رو  تراکنش صورت  ک ی  ا یاقدام    کی

نشدن مد   است  محصول  ی رو آگاه  به  نسبت  اطم  ستمیس   ریتا  م   نی. همچنابند ی  نانیاز حمله    از  تواند ی  مهاجم 

  کردن   با اضافه   تواند یمهاجم م  ا ی(  یزیدر دنباله مم  زیسرر  جاد یکند )به عنوان مثال با ا  ی ریجلوگ  ی زیمم  ی رکوردها

 . کند  را گمراه  ستمیس  ریمد  ، یزیغلط به دنباله مم یرکوردها ای بالا ی رکوردها تعداد

اتطلاعا یفشاا  

ی  مثال، کاربر عاد  ی بدون مجوز افشاء گردد. برا  تواند ی  م   شوند یمحرمانه که توسط محصول محافظت م  ی ها  داده 

  ن ی منجر به ا  تواند ی  م  یناکاف  ی کنترل  ی. پارامترهاابد ی  ی رمجازیغ  ی داده دسترس   ایرکورد، سند    ک یبه    تواند ی  م

 گردد. ت محرمانه  لاعاعمد موجب افشاء اط  ر یغ  ایعمدا ً    تواند یداده م  اپراتورواردکننده   ای   یکاربر عاد   کی .گردد  حمله

سیانکار سرو  

با    امر معمولا  نی. اگردد  ستفادها  بلا  ای  یدسترس   رقابلیغی  بازه زمان  ک یسبب گردد محصول در    تواند ی  مهاجم م

 محصول قادر به پاسخ نخواهد بود.  که   ی طور رد ی گی کوتاه صورت م  یبازه زمان کی در   اریبس ی ها درخواست ارسال

  شناخته   DoS  که به نام حمله   است  مشخص   IP  رنج   کی از    ار یبس  ی از حمله شامل ارسال درخواستها  ی ا  ساده   نوع 

 IPآدرس ی بر رو یت یمحدود  و  کند ی استفاده م BOTNETکه از  است DDoSحمله تر شرفته یپ گری. نوع دشودی م

 ندارد.   یورود
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 توضیحات  تهدیدات 

مخرب  ی ورود  یدادهها  

  تواند ی  مهاجم م  د،یتهد   نیداده مضر را در داخل محصول واردکند. با استفاده از ا  ایرکورد، سند    کی  تواند یمهاجم م

  تمام   ایاز کارکردها    یبه بخش  ای  رد ی دست گ  را به  کاربر   ک ی  یحساب کاربر   داکند،یپ  ی داده کاربر خاص دسترس   به

 .ابد ی یمحصول دسترس  ی کارکردها

تر بالا یسطح دسترس   
  به   ی محدود  ی ها، دسترس   داده  ر ییمخرب و تغ  ی ها  ورود داده   رمجاز، یغ  ی سترس سود بردن از د  با  تواند ی  مهاجم م

 . کند  تردر به دست آوردن سطح مجوز بالا ی و سپس سع ابد ی محصول 

 شنود شبکه 

  مقصد   و  محصول   نیحساس ب  ی ها  تا انتقال داده  شود یدر شبکه مستقر م  یدر حمله شنود شبکه، مهاجم در مکان

ر  چندکارب   ای  ک ی  و   محصول   نیب  شده   بدل  و   رد ی  ها  حمله شامل نظارت بر داده  نیرا مورد نظارت قرار دهد. ا  موردنظر

  جهت  تا  کند ی  ش ملاکاربر ت   ک ی اشاره کرد که در آن    یبه مورد   توان ی  . به عنوان مثال ماستی  محل   ا یاز راه دور و  

 .کند ی وارد معات محرمانه خود را لاو ورود به برنامه، اط  تیهو احراز

 مشی امنیتیخط 2.3

 توضیحات  خط مشی ها

کامل   یزیمم  
  به منظور   لا شده هستند و معمو  محافظت   ثبت گردد، رکوردها   د یمحصول با  ی کار   ط یمح   ی تمام رخدادها بر رو 

 .رند یگ یقرار م یمورد بررس  ی تیاز نقض امن ی ریو جلوگ  صیتشخ

 مناسب  یکربندیپ 

  نتواند   مهاجم  که  ی.طورابند ی  ر ییتغ  د یتحت کنترل محصول با  ی تعامل  ی ها  محصول ومؤلفه  فرض  شیپ  یکربند یپ

  د یبا  ستند، ین  که مورد استفاده   یی ها  سیسرو  آن به دست آورد.  ی اتیعمل  ط یدر رابطه با محصول و مح  یعاتلااط

 فرض  شیپ ی خطاها فرض،  شیپ root ی رکتور ی همچون دا یکربند یپ ی گردند. پارامترها رفعالیغ
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 توضیحات  خط مشی ها

  ش یپ  صفحات  فرض،  شیپ  ی ها  پورت  فرض،   شیپ  ینام کاربر  فرض،   شیپ  تیاحراز هو  ر ی، مقاد  404  صفحات  و

به    است  مهم  اریبس  یسازمان  یمش  خط   نی. اند ینما  یهمچون شماره نسخه را آشکارم  یعات داخللاکه اط  فرض

 ن یبنابرا رد؛ی گ ی به طور گسترده مورد استفاده قرار م یتعامل  هرمؤلفه ایمحصول  که   یزمان خصوص 

  محصول   که از   ی عاتلامهاجم با اط  ی   از حمله   توان   یم   یکربند یپ  ی نمودن منحصر به فرد بودن پارامترها  نیتضم  با

 نمود. یر ی جلوگ مشابه به دست آورده 

تال یجید  یامضا  .موجود باشد   د یمورد تائ ی مطابق با استانداردها د یمورد استفاده با  تالیجید  یامضا 

 فرضیات 3.3

 توضیحات  فرضیات

ده ید  آموزش  کاربران  
 را   نیو قوان  اند   ده ید  یمحصول آموزش کاف  تیریو مد   یکربند یفرض شده است که تمام کاربران مسئول نصب، پ

 .ند ینمای دنبال م 

دهید آموزش   دهندگان  وسعهت  
  و   بوده  ی( افراد مورد اعتمادره یطراح، غ  س،ینو  برنامه  مسئول توسعه محصول )همانند فرض شده است که افراد  

 .ند ینمای را دنبال م نی قوان  یمخرب ت ین چیبدون ه

مجرب   دهندگان  توسعه  
  الزم ی  راهکارها  داشته و تمام  یتجربه کاف   تیامن  نهیمحصول در زم  دهنده   توسعه   فرض شده است تمام کارمندان

 .ند ینمای شناخته شده را اتخاذ م ی های ریپذ  بیمقابله با تمام آس  یبرا

امن  ط یمح  

  شده  محصول در نظر گرفته   یکار   ط یمح  یزم برا لا  یکیز یو ف  یطی مح  ی ها  ینیب  شی فرض شده است که تمام پ

  ی دسترس   ی محصول به طور مناسب محدود شده و رکوردها  ی کار  ط یبه مح  یاست. فرض شده است که دسترس 

 وجود دارد تا رکوردها ی حفظ شده است. فرض شده است که سازوکار  یمنطق  یبازه زمان ک ی یبرا
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 توضیحات  فرضیات

  ت لاحم  فرض شده است که در قبال  ن یدهد. همچن  صیمحصول به دست آمده را تشخ   از   یرقانون یغ  مستندات که   و

DoS ردیگ یصورت م یاقدامات مناسب . 

مناسب  ی ریگ بانیپشت  

  سخت   یها  گرمؤلفهیو د  یساز  ره یشده توسط محصول، واحد ذخ  وارد  ایشده    جاد یفرض شده است که هرگونه داده ا

به    نیهمچن   رود  یاز دست نم  یا  داده  چیه  بانیوجود نسخه پشت  بنا بر  و  هستند   یمناسب  بانیپشت  یدارا   یافزار

 . دهد  ی رخ نم ی سیسرو قطع ستم، یعلت شکست در س 

 ارتباطات

  ی نهادها محصول جهت ارتباط با  یت یمورد استفاده توابع امن  یارتباط یفرض شده است که تمام ارتباطات و کانالها

  ره ی شبکه و غ  شنود   و  DoS  چون   ی تلاحم  قبال   در   یبه طور مناسب  ستند؛ یکه تحت حفاظت توابع محصول ن  یخارج

 . شوند  یحفاظت م

امن لیتحو  
اس   فرض  امنشده  اقدامات  تمام  که  تحو  ی تیت  در طول  فرآ  ل یالزم  است.  شده  اتخاذ    توسط   ل یتحو  ند یمحصول 

 . ردیگ یصورت م ط یواجد شرا  مطمئن و ینهادها

شده  ع یتوز سیانکار سرو  . شود ی اتخاذ م DDoS  ت لاالزم در قبال حم یتیفرض شده است که اقدامات امن 
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 اهداف امنیتی 4

 اهداف امنیتی برای محصول 1.4

 توضیحات  هدف امنیتی 

ی زیمم  

  رکوردکند. محصول   تشیارزش است را در حوزه مالک  یدارا  یت یامن  نهیکه در زم  ی هر رخداد  د یمحصول با

  آسان   ی به کاربران مجاز امکان بررس   د یکند. محصول با  و حذف محافظت   راتییرکوردها در قبال تغ  نیاز ا  د یبا

 کند. آگاه ی بحران ی تیرا به موقع از رخداد امن ستمیس  ریرکوردها را بدهد و مد  ع یسر و

ت یاحراز هو  

  شان یمطابق با نقش و مجوزها  و   کند   ت یرا به طور امن احراز هو  نموده وآنها  فیرا تعر  ی هر کاربر  د یمحصول با

 . مجازکند 

  ی ها  کاربران را ملزم به استفاده ازکلمه   که   ی طور   کند   ف یتعر  ی نیکاربر، قوان  تی احراز هو  ی برا  د یبا  محصول 

  آنها   ی بند   طبقه  و مستندات را دهد و با توجه به   رکوردها  یبند   طبقه  اجازه  د یکند. محصول با  قدرتمند   عبور

  را فراهم   ی مجوز دسترس  فیامکان تعر  ی شخص  یمستندات و رکوردها یبرا  نی. همچن کند  فی را تعر ینیقوان

باکند   یم انفرادکاربر  یبرا   د ی. محصول  به صورت  سازوکار کنترل دسترس   یگروه   ا ی  یان  کاربران    به   یاز 

 کند. و رکوردها فراهم  مستندات

  ی ر یجلوگ  ی سود را ببرد. برا  تیتر نهالابا  یبه سطح دسترس   دنیچون رس   ید یش است تا از تهد لادر ت   مهاجم

  . از جمله کند   تیهو  را احراز   ستم یس   ریمد   یتریقو   ی کارها  و   با استفاده از ساز  د یمحصول با  د،یتهد   نیا  از

  ت یهو  توکن، احراز  اساس   بر   تیاحرازهو  ، ی، محدود نمودن بازه زمانIPبه محدود نمودن رنج  توانیم  سازوکارها

 ها اشاره نمود.  روش  نی از ا ی بیو ترک یفاکتور  چند 
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 توضیحات  هدف امنیتی 

داده   انیکنترل جر  

  یی محتوا  لتریتحت ف  د یبا  ی ورود   ی ها  داده .  کند   تی ریرا کنترل و مد   رمجاز یغ  ی ها  داده   دگردش یمحصول با

  باشد. محصول  DoS  حمله   انگریب   تواند   ی شده م  فی تعر  IP  رنج   کیها از    از درخواست  یی لا. تعداد بارند ی گ  قرار

 . شبکه تحت نظارتش را دهد  کیاجازه حفظ تراف  ی کندکه به و  را فراهم یواسط  ستمیس  ر یمد  یبرا د یبا

 . کند  استفاده  نگ یلتریف  یکارها و  در صورت لزوم بتواند از ساز نیهمچن

 صحت داده 
  ها   داده   نیا  ی بر رو   ریی هرگونه تغ  صی رکورد با تشخ  ی  و داده  ی زینسبت به صحت داده مم  د یمحصول با

 زم را انجام دهد. لااقدامات  ر ییو در صورت رخ دادن هرگونه تغ کند  حاصل نانیاطم

تیریمد   

  کند. محصول   فراهم  ستمیس   امن وکارآمد   تیریتمام کارکردها را جهت مد   ستمیس   ریمد   ی برا  د یمحصول با

 . ردیدر نظر گ  یتیریمد   یها جهت حفاظت از واسط  یمناسب یکنترل دسترس  یسازوکارها د یبا

  ی بتواند برا  ریو مد   کاربران را فراهم آورد  یها  مجوزها و نقش  ر ییامکان تغ  ستمیس   ریمد   یبرا  د یبا  محصول

 . کند   میتنظ ییها و مجوزها از کاربران نقش  ی گروه ایکاربر خاص و/ کی

خطا  تیریمد   

با وکارآمد   د یمحصول  امن  مد   صورت  فراهم  تیریسازوکار  خطاها  خطا  عمل  یکند.  طول  در  داده    اتیرخ 

  مربوط  ی عات کللااط د ی با مثال، محصول  یبه کاربر به صورت امن و معنادار نشان داده شود. برا  د یبا محصول 

  چون شماره خط خطا   یعات جزئ لااط  د ینبا  یکاربر عاد  ی برا  ن یناموفق را برگرداند، همچن  تیاحراز هو  به

  ات یمطلع گردد. جزئکه رخ داده    یاز شکست بحران   عایسر  د یبا  ستمیس   ریمد   گر ید  یشود. از سو  برگردانده

  یامن  تیوضع  د یرخ دادن خطا با  گردد. محصول در صورت  ریمنجر به اقدام مناسب مد   د یبا  یبرگشت  یخطا

 کند.  حفظ  را

مانده یباق ی دادهها تیریمد   
  از محصول   ستین  ازیبه آن ن   گر ید  که   ی زمان  از محصول   ماندهیباق  ی   دهد که هر داده  نان یاطم  د یمحصول با

 . گردد  یم  دسترس  رقابلیغ  کاربران  ی برا ایشده  برداشته
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 توضیحات  هدف امنیتی 

 .ند یاستفاده نما TLS یپروتکل ارتباط از د یبا  محصول  یت یکنترل توابع امن  تحت  ی ارتباط یتمام کانالها TLSارتباطات امن مبتنی بر 

 اهداف امنیتی برای محیط عملیاتی 2.4

 توضیحات  هدف امنیتی 

امن  ط یمح  

  رمجاز یغ  یدهد. دسترس   نانیمحصول اطم  یکیزیو ف  یطیمح   تینسبت به امن  د یمحصول با  یاتیعمل  ط یحم

  یاجازه دسترس   د یامن گردد و تنها افراد مجاز با  د ی با  یاتیعمل  ط یدر مح  ها مؤلفه و تمام  دهیگرد  محدود د یبا

 ی ها مؤلفه به

 مناسب در قبال هر حمله محصول به طور   دهد   نانیاطم  د یمحصول با  یاتیعمل  ط یرا داشته باشند. مح  حساس 

DoS ای DDoS سازوکارها از جمله  است.  غ  توانی م  یحفاظت  یمحافظت شده    سها، ینمودن سرو  رفعالیبه 

 موارد استفاده شده اشاره نمود.  گر ید و پورتها

 .فراهم گردد د یامن با یارتباط یها رسانه ایابزارها و/ ارتباط محصول با یبرا د یبا یاتیعمل ط یمح ارتباطات

ده ید  آموزش  اربرانک  
و    دهید   یمحصول آموزش کاف   ی از کارکردها کننده استفاده دهد تمام کاربران  نان یاطم  د یبا  یاتیعمل  ط یمح

 . ند ینما یرا برآورده م  یتیامن الزامات

دهید آموزش   دهندگان  توسعه  
 و الزامات ده ید  یمحصول آموزش کاف دهنده توسعه دهد تمام کاربران  نانیاطم  د یمحصول با ی اتیعمل ط یمح

 .ند ینما یرا برآورده م  یتیامن

مجرب   دهندگان  توسعه  
تجربه    ت یامن  نهیمحصول در زم  ی  دهنده توسعه دهد تمام کارمندان  نانیاطم  د یمحصول با  یاتیعمل  ط یمح

 . ردیگ  یشناخته شده رادر نظر م  ی تیامن ی ها یر یپذ  بیتمام آس   یزم برا لا ی ا مقابله اقدامات وآنها داشته
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 توضیحات  هدف امنیتی 

کامل   یزیمم  

  زی از محصول ن  ر یغ  یها   مؤلفه  ی برا  ی تیدهد که هر رخداد مرتبط امن   نانیاطم  د یمحصول با  ی اتیعمل  ط یمح

م  ی زیمم  مورد  ارند یگ  یقرار  امن  نی.  مم  یت یهدف  است.    محصول  یاتیعمل  ط یمح  ی برا  ی زیمکمل هدف 

 معنادار خواهند بود.  ار یبس یز یمم یرکوردها ی با باق ب یمحصول در صورت ترک  یز یمم ی رکوردها

امن لیتحو  
  کارکردها   ن، یوه بر الاانجام شود. ع  ی تیامن  ت یبدون به خطر افتادن هرگونه محدود  د یو نصب محصول با  ل یتحو

 .گردند  دسترس  رقابلیاغیپاک  د یبا آزمون استفاده شده به منظور  یپارامترها ای/و

مناسب  ی ریگ بانیپشت  

  یاتیعمل  ط یدر مح  ماندهیباق  یها  تمام داده   ی منطق  یبازه زمان  ک ی  یو برا   دهیگرد   جادیدایبا  بان ینسخه پشت

  نیشده استفاده گردد. همچن  فیتعر  شیاز پ  یها منظور ممکن است ازروال  نی ا  یکند. برا   را حفظ  محصول

 . گردد  هی ته بان ینسخه پشت زین  یافزار سخت ی ها مؤلفه گر ید و  یساز  رهیذخ یواحدها از د یبا

 الزامات کارکرد امنیتی 5
 اند. الزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده شده

 

 نام الزام   تطابق الزام با استاندارد  
شماره 

 الزام 

FAU_GEN.1.1   1  1تولید داده ممیزی 

FAU_GEN.1.2   2   2تولید داده ممیزی 

FAU_GEN.2.1   3   1مرتبط نمودن هویت کاربر به رویداد 

FAU_SAR.1.1   4  1بازبینی داده ممیزی 
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FAU_SAR.1.2   5   2بازبینی داده ممیزی 

FAU_SAR.2.1   6  1بازبینی داده ممیزی محدود 

FAU_SAR.3.1   7   1بازبینی داده ممیزی قابل انتخاب 

FAU_SEL.1.1   8  1انتخاب داده ممیزی 

FAU_STG.1.1   9   1سازی رویدادهای ممیزی  ذخیره 

FAU_STG.1.2   10   2سازی رویدادهای ممیزی  ذخیره 

FAU_STG.3.1   11   1اقدامات لازم در زمان از دست رفتن داده ممیزی 

FAU_STG.4.1   12  1پیشگیری از اتلاف و از بین رفتن داده ممیزی 

FCS_COP.1.1(1)   13  (1) 1عملیات رمزنگاری 

FCS_COP.1.1(2)   14 (2) 1عملیات رمزنگاری 

FDP_ACC.1.1  15  1مشی کنترل دسترسی  خط 

FDP_ACF.1.1    16  1عملیات کنترل دسترسی 

FDP_ACF.1.2    17  2عملیات کنترل دسترسی 

FDP_ACF.1.3    18  3عملیات کنترل دسترسی 

FDP_ACF.1.4    19  4عملیات کنترل دسترسی 

FDP_RIP.2.1   20   1حفاظت کامل از اطلاعات باقیمانده در منابع 

FDP_ITC.2.1   21  1ورود داده کاربری به محصول با مشخصه امنیتی 

FDP_ITC.2.2   22   2ورود داده کاربری به محصول با مشخصه امنیتی 

FDP_ITC.2.3   23   3ورود داده کاربری به محصول با مشخصه امنیتی 
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FDP_ETC.2.1   24   1خروج داده کاربری از محصول با مشخصه امنیتی 

FDP_ETC.2.2   25  2خروج داده کاربری از محصول با مشخصه امنیتی 

FDP_ETC.2.4   26  4خروج داده کاربری از محصول با مشخصه امنیتی 

FDP_SDI.2.1   27  2صحت داده کاربری ذخیره شده 

FDP_SDI.2.2   28  3صحت داده کاربری ذخیره شده 

FIA_AFL.1.1   29  1مدیریت احرازهویت ناموفق 

FIA_AFL.1.2   30   2مدیریت احرازهویت ناموفق 

FIA_ATD.1.1   31  1تعریف مشخصات کاربر 

FIA_PMG_EXT.1.1    32 مدیریت کلمه عبور 

FIA_UAU.1.1   33  1احرازهویت کاربر 

FIA_UAU.1.2   34   2احرازهویت کاربر 

FIA_UAU.5.1   35   1سازوکار احرازهویت چندگانه 

FIA_UAU.5.2   36  2سازوکار احرازهویت چندگانه 

FIA_USB.1.1  37  1های امنیتی کاربر با موجودیت فعال متناظر  انقیاد مشخصه 

FIA_USB.1.2  38  2های امنیتی کاربر با موجودیت فعال متناظر  انقیاد مشخصه 

FIA_USB.1.3   39   3انقیاد مشخصههای امنیتی کاربر با موجودیت فعال متناظر 

FMT_MOF.1.1   40  1مدیریت کارکرد در محصول 

FMT_MSA.1.1   41  1مدیریت مشخصههای امنیتی 

FMT_MTD.1.1   42   1مدیریت داده محصول 

FMT_SMF.1.1   43  1کارکردهای مدیریتی محصول 
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FMT_SMR.1.1   44   1نقشهای امنیتی 

FMT_SMR.1.2    45   2نقشهای امنیتی 

FPT_FLS.1.1   46   1حفظ وضعیت امن در زمان شکست 

FPT_ITT.1.1   47   1انتقال داده امنیتی در داخل محصول 

FPT_TDC.1.1    48  1سازگاری داده امنیتی بین محصول و موجودیت امن 

FPT_STM.1.1  49  1 مهرهای زمانی 

FPT_TUD_EXT.1.2   50   2بهروزرسانی امن 

FPT_TUD_EXT.1.3   51   3بهروزرسانی امن 

FRU_FLT.1.1   52  1تحمل خطا 

FTA_MCS.1.1  53  1 محدودیت بر روی چندین نشست همزمان 

FTA_SSL.3.1   54  1خاتمه دادن به نشستها توسط محصول 

FTA_SSL.4.1   55  1خاتمه دادن به نشستها توسط کاربر 

FTA_TAH.1.1   56  1سوابق دسترسی به محصول 

FTA_TAH.1.2   57  2سوابق دسترسی به محصول 

FTA_TAH.1.3   58  3سوابق دسترسی به محصول 

FTA_TSE.1.1   59   1برقراری نشست 

 FTP_TRP.1.1  60  1مسیر امن 

 FTP_TRP.1.2  61   2مسیر امن 

 FTP_TRP.1.3  62   3مسیر امن 

 الزامات مربوط به پیوست اول 
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FCS_CKM.1.1   63   1تولید کلید رمزنگاری 

FCS_CKM.4.1   64  1تخریب کلید رمزنگاری 

FCS_COP.1.)3(1   65   (3) 1رمزنگاری و رمزگشایی -1عملیات رمزنگاری 

FCS_COP.)4(1.1   66 (4) 1عملیات رمزنگاری 

دوم الزامات مربوط به پیوست    

 FCS_HTTPS_EXT.1.1  الزامات پروتکلHTTPS  (1) 67 

 FCS_HTTPS_EXT.1.2  الزامات پروتکلHTTPS  (2)  68 

 FCS_HTTPS_EXT.1.3  الزامات پروتکلHTTPS  (3)  69 

 FCS_TLSC_EXT.1.1  الزامات پروتکلTLS Client (1)   70 

 FCS_TLSC_EXT.1.2  الزامات پروتکلTLS Client (2)  71 

 FCS_TLSC_EXT.1.3  الزامات پروتکلTLS Client (3)  72 

 FCS_TLSC_EXT.1.4  الزامات پروتکلTLS Client (4)  73 

 FCS_TLSS_EXT.1.1  الزامات پروتکلTLS Server (1 )   74 

 FCS_TLSS_EXT.1.2  الزامات پروتکلTLS Server (2)   75 

 FCS_TLSS_EXT.1.3  الزامات پروتکلTLS Server (3)   76 

 FCS_TLSS_EXT.2.4  الزامات پروتکلTLS Server /  77  (4)احرازهویت 

 FCS_TLSS_EXT.2.5  الزامات پروتکلTLS Server /  78   (5)احرازهویت 

 FCS_TLSS_EXT.2.6  الزامات پروتکلTLS Server /  79   (6)احرازهویت 

FIA_X509_EXT.1.1/Rev  الزامات پروتکلX509 )1( /  80 ابطال 

FIA_X509_EXT.1.2/Rev  الزامات پروتکلX509 )2( /  81 ابطال 
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 FIA_X509_EXT.2.1  الزامات پروتکلX509 )3(  82 

 
 
 

 

 ( Logممیزی امنیت ) 1.5
گیرد، در شرایط مختلف  های مختلفی که در محصول صورت می ( مناسب برای فعالیتLogهای محصول از نظر امکان تولید داده ممیزی )در این رده توانایی 

 شود. سنجیده می 

 

ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

 1نشانشده که در زیر آمده است، ثبت محصول باید برای موارد مشخص 1

 ثبت نماید(. Logتولید کند )

 

  

رویددادهدایی کده 

لاگ   آندهددا  بدرای 

شدددود را ثبت می

 مشخص نمایید.

   شروع و اتمام توابع 

   ها نشانهای ناموفق برای خواندن اطلاعات از ثبت تلاش 

   هانشانخواندن اطلاعات از ثبت 

   ها نشانتمامی تغییرات در پیکربندی ثبت 

از حد    هانشانشده به دلیل سرریز حافظه ثبت عملیات انجام

 آستانه

 
 

 
1 Log 
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انجام ذخیره عملیات  در  شکست  دلیل  به  سازی  شده 

 هانشانثبت

 
 

ی کاربری،  داده آمیز برای بررسی صحت  های موفقیت تلاش 

 .شامل نتایج بررسی

 
 

   تمام کاربردهای سازوکار احراز هویت 

   نتایج نهایی عملیات احراز هویت

بررسی  گذرواژه  هر  ناموفق  و  موفق  توسط تلاش  شده 

 محصول 

 
 

ویژگی  انتساب  موفقیت  و  به  شکست  کاربر  امنیتی  های 

موفقیت ایجاد موجودیت موجودیت فعال )مانند شکست و  

 فعال(

 

 

   های امنیتی تمامی تغییرات بر روی مقادیر ویژگی 

ها )موفق و ناموفق( برای اجرای عملیات  تمامی درخواست

 بر روی یک موجودیت غیرفعال محصول 

 
 

تلاش  داده تمامی  کردن  وارد  برای  )شامل  ها  کاربری  های 

 امنیتی( های هرگونه ویژگی 

 
 

   ها برای خارج کردن اطلاعات از محصول همه تلاش 

   تمامی تغییرات در رفتارهای توابع کارکردی محصول 

   استفاده از کارکردهای مدیریتی

   تغییرات در گروه کاربران 

   شکست در کارکردهای امنیتی محصول 
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به دلیل شکست )خرابی  هایی از محصول که  تمامی قابلیت 

نمی  کارکرد(،  مشکل  انجام  یا  را  نظر  مورد  عملیات  توانند 

 .دهند 

 

 

   .تلاش موفق یا ناموفق برای برقراری نشست

نشست محدودیت  دلیل  به  نشست  نشدن  های  ایجاد 

 همزمان )حداقل( 

 
 

خاتمه دادن به یک نشست غیرفعال توسط سازوکار قفل  

 نشست 

 
 

   خاتمه به نشست غیرفعال توسط مدیر سیستم 

   سایر موارد 

هایی که در زیر آمده نشان تولیدشده، ویژگیمحصول باید برای هر ثبت  2

 است را ثبت نماید. 

 

  

هدایی کده  ویژگی

ها نشددداندر ثبت

دارد  وجددددود 

 مشخص شود.

   تاریخ و زمان رویداد 

   نوع رویداد 

   ایجادکننده رویداد هویت 

   نتیجه رویداد 

   ایجادکننده رویداد  IPآدرس 

   سایر موارد 

3 
 .ها را در برابر دسترسی غیرمجاز محافظت نمایدنشانمحصول باید ثبت 

 

  
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تولید می نشانثبت  4 برای کاربر ساده و قابل هایی که محصول  باید  نماید 

 .فهم باشند

 

  

در  کدده  مدواردی 

هدا نشددددانثبدت

دارنددد،  وجددود 

 مشخص شوند.

   نبود داده نامفهوم در رکوردها 

   های نامرتبط نبود بخش 

   وجود داده معتبر و مناسب در هر بخش 

های تولیدشده  نشانسازی برای ثبت محصول باید امکان انتخاب و مرتب  5

 مختلف، برای کاربر مجاز فراهم نماید. ها و پارامترهای را بر اساس بخش

 

  

بدر  کدده  مدواردی 

آنددهددا  اسدددداس 

سددددازی  مدرتددب

دارد،   وجددددود 

 مشخص شود.

   هویت موجودیت فعال 

   نوع حساب کاربری 

   تاریخ/زمان

   روش اتصال کاربر 

   نوع رخداد

   مکان رویداد 

   سایر موارد 

ها را تشخیص  نشانهرگونه حذف و تغییر غیرمجاز در ثبت محصول باید   6

 دهد و در صورت امکان جلوگیری نماید. 

 

  

هددددددددای  روش 

تشدددددخددیددص  

مشددخص شددود. 

)وجددددود یددددک 

   ( برای تشخیص تغییراتHashسازی )استفاده از درهم 

و   دسترسی  )کنترل  داده  پایگاه  امن  پیکربندی 

 رویدادنگاری( 
  

   ها در محصول نشانفقط خواندنی کردن ثبت 
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و  لازم  مدددورد 

 کدافی است(
   سایر موارد 

ها، به حد آستانه تعریف شده برای  نشانمحصول باید وقتی که حجم ثبت  7

 .رسد، کاربر مجاز را مطلع نمایدسازی می ذخیره 

 

  

هددددددددای  روش 

رسدددداندی اطدلاع

مشددخص شددود 

)وجود یدددددددک 

مددددددورد لازم و 

 کافی است(

   استفاده از یک کانال ارتباطی

   ارسال پیام

   از طریق واسط کاربر مجاز 

   سایر موارد 

ثبت  8 تولید  توانایی  باید  )ثبت  محصول  افتادن Logنشان  کار  از  هنگام   )

ها را داشته باشد و برای این کار نشانمحصول و/یا پر شدن حافظه ثبت 

 . شده استفاده نمایدرویکردهای بیان از 

 

 
 

رویددکددردهددای  

مددددورد اسدتفاده 

مددحصددددول   در 

گردد   مشدددخدص 

)وجود یدددددددک 

مورد لازم و کافی 

 است(

   ها نشاننادیده گرفتن ثبت 

ثبت ذخیره  کاربر  نشانسازی محدود  توسط  که  )آنهایی  ها 

 دهند(مجاز و تحت حقوق خاصی رخ می 
  

   شدههای ذخیره نشانترین ثبتقدیمیبازنویسی روی  

  سایر موارد 

و   تعریف شده  آستانه  از  ها  نشان  ثبت  عبور حجم  در صورت 

وجود کمتراز یکصد کیلوبایت فضای خالی در جدول ثبت نشان 

ها، امکان ورود به سامانه مسدود خواهد شد و هیچ کاربری نمی  

 تواند وارد حساب کاربری خود شود. 
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 رمزنگاری  2.5
شود و  گردد. برای حفظ محرمانگی داده، از رمزنگاری استفاده می رمزنگاری، بررسی می   2کارگیری واحدهایسازی یا به در این رده، توانایی محصول در پیاده 

شود توانند به صورت متقارن و نامتقارن صورت گیرد. در رمزنگاری متقارن، از یک کلید مشترک برای رمزگذاری و رمزگشایی استفاده می ها میاین رمزنگاری 

توانند با طول کلیدهای مختلف  ها میگیرد. الگوریتم ستفاده از یک زوج کلید )کلید عمومی و کلید خصوص( صورت می ولی در رمزنگاری نامتقارن این کار با ا

ت. در رده  های مختلفی )مد عملیاتی( به رمزگذاری و رمزگشایی داده بپردازند که در این رده، توانایی محصول از این جهت مورد بررسی قرار گرفته اس و روش 

 گردد. ( برای برقراری جامعیت داده استفاده می Hashسازی )های درهم چنین الگوریتم رمزنگاری هم

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده رمزنگاری

محصول باید قابلیت رمزنگاری یا واحد رمزنگاری داشته باشد، بنابراین   1

 ISOشده  )تعریف   AESباید رمزگذاری و رمزگشایی را بر اساس الگوریتم  

 .( با توجه به موارد زیر انجام دهد18033-3

 

 
 

مدد عملیداتی کده  

آن  از  الدگدوریدتدم 

کند اسددتفاده می

را انتخاب نمایید. 

)وجود یدک مورد  

بیتی    256یا    192یا    128و طول کلید    CBCمد عملیاتی  

 (NIST SP 800-38Aشده در )تعریف 
  

بیتی    256یا    192یا    128و طول کلید    GCMمد عملیاتی  

 (NIST SP 800-38Dشده در )تعریف 
  بیتی  256و    128طول کلید 

بیتی    256یا    192یا    128و طول کلید    CTRمد عملیاتی  

 (ISO10116شده در )تعریف 
  

 
2 Modules 
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کددافددی  و  لازم 

 است.(

انتخاب   2 که  کلیدی  طول  و  رمزنگاری  الگوریتم  اساس  بر  باید  محصول 

درهمنماید،  می داده  تولید  )توانایی  شده  باشد؛  Hashسازی  داشته  را   )

درهم  تولید  برای  باید  اساس  بنابراین  بر  زیر  موارد  از   ISO/IECسازی 

 .استفاده نماید 10118-3:2004

 

 

 

الگوریتم و انددازه 

خلاصه پیام مورد  

را   اسددددتددفدداده 

انتخداب نمداییدد. 

)وجود یدک مورد  

کددافددی  و  لازم 

 است.(

   بیت  160با اندازه خلاصه پیام  SHA-1الگوریتم  

   بیت  256با اندازه خلاصه پیام  SHA-256الگوریتم  

   بیت  384با اندازه خلاصه پیام  SHA-384الگوریتم  

   بیت  512با اندازه خلاصه پیام  SHA-512الگوریتم  

وجود دارد، نیاز است که  در صورتی که تولید کلید رمزنگاری در محصول  3

 تخریب کلید رمزنگاری نیز بر اساس موارد زیر صورت پذیرد. )اختیاری( 

 

  

نددابددودی   روش 

کلیدد مشدددخص 

گردد. )وجود یک 

مورد لازم و کافی 

 است(

با صفرها،   )بازنویسی  بازنویسی ساده  از  استفاده  با  نابودی 

 ها، مقدار تصادفی، مقدار جدیدی از کلید( یک
  

   نابودی با استفاده از یک واسط مشخص 

   از طریق توابع امنیتی محصول

   سایر موارد 
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شود، نیاز است  در صورتی که امضای دیجیتال در محصول پشتیبانی می 4

های  های امضای رمزنگاری )تولید و تأیید( بر اساس الگوریتم که سرویس 

 )اختیاری( رمزنگاری زیر انجام گیرد. 

 

 
 

الگوریتم و انددازه 

مورد   کلیدددهددای 

را   اسددددتددفدداده 

انتخداب نمداییدد. 

)وجود یدک مورد  

کددافددی  و  لازم 

 است(

با کلیدهای رمزنگاری    RSAهای امضای دیجیتال  الگوریتم 

 بیت و بزرگتر  2048

، استاندارد امضای دیجیتال  FIPS PUB 186-4)بر اساس  

(DSS  بخش )الگوی امضای  5.5 ،RSASSA-PSS    نسخه

PKCS #1 v2.1    و/یاRSASSA-PKCS1v_5  ؛ISO/IEC 

دیجیتال  9796-2 امضای  الگوی  امضای    2،  الگوی  یا  و 

 ( 3دیجیتال  

  

دیجیتال  الگوریتم  امضای  کلیدهای    ECDSAهای  با 

 بیت یا بزرگتر 256رمزنگاری  

اساس   استاندارد  6.4بخش    ISO/IEC 14888-3)بر   ،

، با استفاده  Dو پیوست    6( بخش  DSSامضای دیجیتال )

 (P-521یا   P-384یا  P-256از منحنی 

  
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 شناسایی و احراز هویت 3.5
برقراری آنها، بررسی  های مختلف و اقدامات متقابل در راستای عدم  های محصول از نظر امکان شناسایی و احراز هویت کاربر در حالت در این رده توانایی

 گردد. می 

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

تلاش  1 تعداد  بتواند  باید  هویت  محصول  احراز  برای  که  را  ناموفقی  های 

صورت گرفته است )در هر بخش یا قسمتی که نیاز به احراز هویت وجود  

 .دارد(، بر اساس موارد زیر مشخص نماید

 

 
 

ی یدازهمقددار یدا  

مورد اسدتفاده در 

بددایددد  هددریددک 

مشدددخص گردد.  

)وجود یدک مورد  

کددافددی  و  لازم 

 است(

 مرتبه   5 یک عدد مثبت ثابت 

   یک عدد مثبت قابل تنظیم توسط مدیر

های ناموفق صورت گرفته برای احراز  محصول باید هنگامی که تعداد تلاش  2

تر کردن احراز هویت از موارد پیچیده شده رسید، برای  هویت به حد تعیین 

 .زیر استفاده نماید

 

 
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روش اسدددتفداده 

بددرای  شدددددده 

تر کردن  پیچیدده

را  هدویددت  احدراز 

انتخداب نمداییدد. 

)وجود یدک مورد  

کددافددی  و  لازم 

 است.(

لازم به ذکر است 

هدای فوق بدا روش 

ندوع  بدده  تدوجدده 

تواندد  کداربرد می

از حدالدت انتخدابی 

بده حدالدت الزامی 

تغییر یدابدد. برای 

غدیدرفدعددال   مدثددال 

کردن حسدددداب  

کاربری در تمامی 

کداربردهدا مفیدد 

 نیست.

صورت   به  کردن  )فعال  کاربری  حساب  کردن  غیرفعال 

 گیرد( دستی توسط مدیر صورت می
  

غیرفعال کردن حساب کاربری بر اساس مدت زمان معین 

)فعال کردن پس از زمان مذکور به صورت خودکار صورت  

 گیرد( می 
 20  ثانیه 

کدهای   مانند  سازوکارهایی  از  ،  CAPTCHAاستفاده 

 گرفتن ایمیل و ... )در قسمت »توضیحات« بیان شود( 
 کپچا 

   سایر موارد 
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ویژگی  3 کاربر،  هر  برای  باید  حداقل  محصول  شامل  که  را  امنیتی  های 

باشند، نگهداری  می اطلاعات کاربری لازم برای شناسایی و احراز هویت  

 .نماید

 

 
 

هدددای  ویدددژگدددی

امنیتی مورد نیداز 

کده بدایدد برای هر 

نگهددداری  کدداربر 

 شوند.

   شناسه کاربر 

   روش احراز هویت مورد استفاده 

   داده احراز هویت 

و   شده  مسدود  غیرفعال،  )فعال،  کاربری  حساب  وضعیت 

 غیره( 

 
 

   نقش کاربر

   موارد سایر 

4 
 .محصول باید قابلیت مدیریت گذرواژه را فراهم آورد

 

  

کدده   ندیدداز  مدوارد 

تعریف  در  بددایددد 

گذرواژه اسدتفاده 

 شوند.

   استفاده از حروف کوچک 

   استفاده از حروف بزرگ 

   استفاده از اعداد

 «( خاص  کاراکترهای  از  »@استفاده   ،»#«  ،» $«  ،» ٪  ،»

 «، »*«، »)« , »(« و ...( & »!«، »«،  ^»

 
 

   یا بیشتر )قابل تنظیم(  8حداقل طول  

   سایر موارد 

انجام  5 اجازه  تنها  کاربر،  یک  موفق  هویت  احراز  از  پیش  باید  محصول 

 .اقدامات محدودی را فراهم نماید

 

  
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اقددامدات عمومی  

تواند  که کاربر می

احددراز  از  قددبددل 

انددجددام هددویددت  

اندتدخدداب  دهددد، 

 شود.

   مشاهده راهنمای نحوه ورود به سیستم 

   بازیابی گذرواژه 

   هیچ اقدامی 

  سایر موارد 
تماس با ما، اخبار پژوهشی،جستجوی طرح های تحقیقاتی و  

... 

محصول باید از سازوکار احراز هویت پشتیبانی نماید )برای احراز هویت   6

دور، باید بیش از یک سازوکار احراز هویت در محصول به کار  راه کاربران  

 .رفته باشد(

 

 
 

سدددازوکارهدددای  

هددویددت   احددراز 

در  مدددوجدددود 

محصول مشخص 

 شوند.

   نام کاربری و گذرواژه 

   امضای دیجیتال 

  Active Directoryهای احراز هویت مرکزی )مانند سامانه

 و ...( 
  

OTP  یا توکن   

   احراز هویت دو فاکتوری 

   سایر موارد 

7 
 .های امنیتی را نگهداری نمایدمحصول باید برای هر کاربر فعال، ویژگی 

 

  

هددایددی  ویددژگددی

کدده   امددنددیددتددی 

محصدول برای هر 

   شناسه کاربر 

دسترسینقش  مجموعه  یا  و  قسمتهای  ها  به  کاربر  های 

 مختلف برنامه 
  
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نگهددداری  کدداربر 

کند، مشدخص می

گردد )در صورتی 

مدحصددددول  کدده 

قوانین بیشددتری 

بدرقدراری   هدندگددام 

نشسددددت اعمال 

نماید، ایددددن  می

قوانین در »سدایر 

بددیددان  مددوارد« 

 (.شوند می

   جزئیات واسط کلاینت 

پیشینه احراز هویت )جزئیات تلاش برای احراز هویت موفق  

 و ناموفق( 
  

   موارد سایر 

یا همان زمان برقراری نشست  8 اولیه کاربر  اتصال  باید در زمان  محصول 

 .توسط کاربر، موارد زیر را اجرا نماید

 

  

در صدددورتی کده 

محصددول قوانین 

بیشدددتری هنگام 

برقراری نشسددت  

نمدایدد، اعمدال می

ایددددن قوانین در 

موارد«   »سددددایر 

 (.شوند بیان می

اعتبار   رفتن  بین  برقراری یک  نشستاز  هنگام  قبلی  های 

همزمان   بودن  فعال  که  مواردی  جز  )به  جدید  نشست 

این   در  باشد.  برنامه  کارکردی  نیاز  مورد  نشست  چندین 

های جدید، باید به صفحه  موارد، هنگام فعال شدن نشست

 کاربر اصلی )نشست اول( اطلاع داده شود.( 

  

   هویت بروزرسانی اطلاعات پیشینه احراز 

   سایر موارد 
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باید بر روی تغییرات ویژگی  9 امنیتی کاربر فعال قوانینی را  محصول  های 

 .اعمال نماید

 

  

در  کدده  قدواندیدندی 

تدغدیدیدر  صدددورت 

هدددای  ویدددژگدددی

کدداربدر  امدندیدتدی 

اعددمددال  فددعددال، 

شود، مشخص می

 گردد.

   غیرمجاز بودن هرگونه تغییر در طول نشست فعال 

   موارد سایر 
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 حفاظت از داده کاربری 4.5
های  راهنمای سند الزامات امنیتی برنامه کند یا مالک آن است. توضیح کامل داده کاربری در سند »ای است که کاربر تولید میداده کاربری در واقع هر نوع داده 

 گیرد. ها مورد بررسی قرار می توانایی محصول در حفاظت از این داده « در قسمت اصطلاحات بیان گردیده است. در این رده، کاربردی تحت شبکه

 

ام
لز

ه ا
ار

شم
 

 توضیحات ی کاربریرده حفاظت از داده

های کنترل دسترسی  مشیها و عملیات، خطمحصول باید برای موجودیت  1

 .اعمال نماید

 

  

هددای  مدوجدودیددت

کدده  فددعددالددی 

هددای خطمشدددی

کنترل دسدترسدی 

آنددهددا  مددورد  در 

شددوند،  اعمال می

 مشخص گردد.

   مدیر سیستم 

   کاربر عادی 

   سایر موارد 

هددای  مدوجدودیددت

کدده   غدیدرفدعددالدی 

هددای مشدددیخط 

کنترل دسدترسدی 

آنددهددا  مددورد  در 

   سوابق، مستندات و فراداده 

   داده متعلق به کاربران 

   داده احراز هویت 

   سایر موارد 
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شددوند،  اعمال می

 مشخص گردد.

کدده   عدمدلدیدداتدی 

هددای مشدددیخط 

کنترل دسدترسدی 

در رابطده بدا آنهدا 

شددوند،  اعمال می

 مشخص گردد.

   ایجاد موجودیت غیرفعال جدید 

   حذف موجودیت غیرفعال 

   ها به موجودیت غیرفعال تغییر دسترسی 

   عملیات بر روی فراداده وابسته به موجودیت غیرفعال 

   سایر موارد 

ویژگی  2 اساس  بر  باید  موجودیت محصول  برای  زیر،  غیرفعال  های  های 

 .های کنترل دسترسی اعمال نمایدمشیخط

 

  

هدایی کده  ویژگی

آن   اسدددداس  بدر 

هددا مشددددیخدط 

شدوند، تعریف می

 انتخاب گردد.

   ها و مجوزهای کاربر مجازنقش 

و   کاربر  نشست  درخواست  اطلاعات  با  که  پارامترهایی 

 .شوند فرستاده می 
  

   سایر موارد 

ای عملیات بین موجودیت فعال تحت کنترل  محصول باید بر اساس قاعده  3

تواند بدین  شده را مجاز نماید )این قاعده میو موجودیت غیرفعال کنترل

وجود   )رکوردی(  سابقه  دسترسی،  کنترل  فهرست  در  که  باشد  شکل 

داشته باشد که به کاربر با شناسه کاربری یا شناسه گروه مربوطه یا نقش  

 شده حق دسترسی به موجودیت غیرفعال را بدهد.(کاربری تعریف 

 

 
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محصول باید بر اساس قوانینی، از دسترسی موجودیت فعال به موجودیت   4

 .غیرفعال جلوگیری نماید

 

  

قوانین ممانعت از  

دسترسی  

شوند  مشخص  

)در صورت اعمال  

بیشتر   قوانین 

محصول،   توسط 

در »سایر موارد«  

 بیان شود(. 

عبور تعداد نشست آغاز شده با نام کاربری مشابه از مقدار  

 شدهآستانه از پیش تعریف 
  

   سایر موارد 

محصول باید تضمین نماید تمام اطلاعات قبلی منابع یا در هنگام تخصیص   5

گردد و یا سازوکاری  هنگام آزادسازی آنها، غیرقابل دسترس می و یا در  

 .امن برای دسترسی به منابع قبلی وجود دارد

 

 
 

کاربری خط  6 داده  دریافت  باید هنگام  را  محصول  کنترل دسترسی  مشی 

های امنیتی مرتبط با داده کاربری استفاده اعمال و برای این کار از ویژگی

 .کند

 

 
 

هدددای  ویدددژگدددی

امنیتی مرتبط بدا 

داده کداربری کده  

   نوع داده 

 بیت 5242880حداکثر حجم    حجم و اندازه 
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ورود   هدندگددام  در 

آن بده محصدددول 

اسدددددتدددفددداده  

شدددددونددد، مددی

مشددخص شددود 

)در صدددورتی که  

کنترل دسدترسدی 

مدددوارد   بدددرای 

نددیددز  دیددگددری 

گیرد،  صدورت می

در قسدمت »سدایر 

بددیددان  مددوارد« 

 گردد(.

  zip,rar,jpeg,txt,pdf,xlsx,xls,docx,doc,png,jpg,gif فرمت 

  Import تعداد دفعات 

   سایر موارد 

این   7 نماید.  استفاده  داده  انتقال  برای  امن  پروتکل  یک  از  باید  محصول 

دریافت  کاربری  داده  بین  را  و همبستگی شفافی  ارتباط  و  پروتکل  شده 

و  ویژگی  فراهم  آن  امنیتی  و گمهای  از شنود  داده حین  همچنین  شدن 

 .کندانتقال جلوگیری می 

 

 

 

از محصول، خط 8 بیرون  به  داده  انتقال  هنگام  باید  کنترل محصول  مشی 

های امنیتی مرتبط با دسترسی را اعمال نماید و برای این کار از ویژگی 

 .داده کاربری استفاده کند

 

 
 

   نوع داده 
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هدددای  ویدددژگدددی

امنیتی مرتبط بدا 

کداربری کده  داده  

در هنگدام خروج  

از محصدددول  آن 

اسدددددتدددفددداده  

شدددددونددد، مددی

 مشخص شوند 

  حجم و اندازه 
دارد،   وجود  شده  آپلود  های  فایل  دانلود  امکان  که  آنجایی  از 

 بیت می باشد. 5242880میزان حجم همان  

  zip,rar,jpeg,txt,pdf,xlsx,xls,docx,doc,png,jpg,gif فرمت 

   سایر موارد 

محصول باید هنگام خروج داده کاربری به خارج از محصول، قوانینی را   9

 .اعمال نماید

 

  

در  کدده  قدواندیدندی 

خدروج   هدندگددام 

داده از محصددول  

شددوند،  اعمال می

 مشخص شوند 

نماید، به طوریکه  ها را محدود  مدیر سیستم باید خروج داده 

کاربران محصول، قادر به خروج بدون هدف داده به خارج  

 .از محصول نباشند 
  

   سایر موارد 

ذخیره  10 کاربری حساس  داده  در  را  غیرمجاز  تغییر  باید  در محصول  شده 

 .محصول تشخیص دهد

 

  

چدددگدددوندددگدددی  

تشدددخیص تغییر 

داده هددددای  در 

درهم  دادهسازیمقدار  ذخیره شده  کاربری  شده،  های 

 شود.نگهداری می 
  

   سایر موارد 
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کاربری حسداس، 

 مشخص شود.

داده  11 در  صحت  خطای  تشخیص  صورت  در  باید  اقدامات  محصول  ها، 

 .ای زیر را انجام دهدمقابله

 

  

مقدابلده  ای  اقددام 

صددددددورت  در 

تشدددخیص خطا، 

مشددخص شددود 

)وجود یدک مورد  

کددافددی  و  لازم 

 است(

   های مجاز ایجاد هشدار/اخطار برای نقش

   تصحیح داده بر اساس مقادیر قبل 

   سایر موارد 
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 مدیریت امنیت 5.5
ها و ...( مورد بررسی  های سیستم، پیکربندی آوری داده های محصول در مدیریت )حذف، تغییر، فعال کردن و ...( کارکردهای امنیتی )جمع در این رده توانایی 

 شود.   می  ها و دسترسی آنها برای اعمال مدیریت بر روی کارکردهای امنیتی سنجیدهگیرد. همچنین توانایی محصول در مدیریت نقش قرار می 

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

محصول باید برای مدیر سیستم و هر کاربری که مجوز لازم را دارد، امکان   1

به فعالیت  مربوط  کارکردهای  تمام  و  توابع  روی  بر  را  زیر  مدیریتی  های 

 .مدیریت محصول فراهم آورد

 

 
 

هددای  فددعددالددیددت

کدده   مدددیدریدتدی 

مددددحصددددددول  

پشددددتدیدبدداندی  

کند، مشدخص می

 شوند.

   تعیین و تغییر رفتار 

   غیرفعال نمودن 

   فعال نمودن 

   سایر موارد 

فرض  مشی کنترل دسترسی، امکان تغییر پیشمحصول باید با اعمال خط  2

ویژگی  روی  بر  را  زیر  عملیات  الزام  و  امنیتی  )  7های  رده  (  Classاز 

هویت، به مدیر سیستم و هر کاربری که مجوز لازم را  شناسایی و احراز  

 .دارد، محدود نماید

 

 

 

   وجوپرس 
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روی   بر  عملیدات 

هدددای  ویدددژگدددی

در  کدده  امدندیدتدی 

مددددحصددددددول  

پشددددتدیدبدداندی  

شدددددونددد، مددی

 مشخص گردد.

   تغییر 

   حذف

   فرض تغییر پیش 

   سایر موارد 

داده  3 برای  باید  به مدیر  های  محصول  را  زیر  کارکردهای  امکان  محصول، 

 .سیستم و هر کاربری که مجوز لازم را دارد، محدود نماید

 

  

روی   بر  عملیدات 

هدددددددددای  داده

محصدددول که در 

مددددحصددددددول  

پشددددتدیدبدداندی  

شدددددونددد، مددی

 مشخص شود.

   فرض تغییر پیش 

   حذف نمودن 

   وجوپرس 

   مقداردهی 

   ایجاد

   مشاهده

   سایر موارد 

4 
 .محصول باید توانایی انجام کارکردهای زیر را داشته باشد

 

  

در صدددورتی کده 

هرکددام از موارد  

شددددده،  مددطددرح

پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران با  

 ها نشاندسترسی برای خواندن اطلاعات ثبت مجوز  

 
 

   ها نشانپشتیبانی از مجوزهای مشاهده/ویرایش ثبت 
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توسددط محصددول  

قابل اجرا نیسدت، 

قسدددددمددت  در 

توضدددیحدات بدایدد 

مددطددرح   دلایددل 

 گردد.

پشتیبانی از حد آستانه و عملیات )حذف، ویرایش، اضافه(  

 ها نشانسازی ثبتدر زمان خرابی ذخیره 

 
 

مدیریت معیارها/پارامترهای مورد استفاده برای ایجاد و یا  

 دسترسی به محصول منع  

 
 

که   باقیمانده  اطلاعات  از  حفاظت  اجرای  زمان  انتخاب 

تواند در محصول قابل پیکربندی باشد. )برای مثال، زمان  می 

 تخصیص و یا زمان آزادسازی منابع( 
 .به عهده سیستم عامل است 

ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به داخل  

 محصول 

 
 

تعیین  پیش  از  عملیات  یک  گرفتن  نظر  از  در  پس  شده 

می  که  داده  صحت  خطای  یک  قابل  تشخیص  تواند 

 .پیکربندی نیز باشد 

 

 

 های ناموفق مدیریت حد آستانه برای تلاش  .1

مدیریت عملیاتی که هنگام شکست احراز هویت باید  .2

 صورت گیرد. 

 

 

   هاگذرواژه مدیریت معیارها برای تنظیم  

داده  .1 کاربر  مدیریت  یا  مدیر  توسط  هویت  احراز  های 

 مربوطه 

سری عملیاتی که قبل از احراز شدن هویت  مدیریت یک  .2

 شوند.کاربر انجام می 

 

 

   مدیریت سازوکارهای احراز هویت .1
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 مدیریت قوانین مرتبط با احراز هویت  .2

  IPآیندهایی مانند )اختصاص آدرس  مدیریت تغییرات و فر 

برای عملیات شناسایی کاربر خاص و از این قبیل موارد(  

 .تواند قبل از شناسایی کاربر انجام دهد که مدیر مجاز می 

 

 

های فعال  های امنیتی موجودیت تواند ویژگی مدیر مجاز می 

 .فرض را تعریف کند و تغییر دهد پیش

 
 

   فرض برای کنترل دسترسی محصول مدیریت مقادیر پیش 

   ها در محصول مدیریت نقش 

های همزمان کاربران  مدیریت حداکثر تعداد مجاز نشست

 توسط مدیر 

 
 

   مدیریت شرایط آغاز نشست توسط مدیر مجاز 

تعیین زمان غیرفعال بودن برای یک کاربر مشخص که   .1

 نشست آن کاربر خاتمه یابد.پس از آن، 

فرض غیرفعال بودن کاربران که پس  تعیین زمان پیش  .2

 از آن، نشست خاتمه یابد.

 

 

5 
 .های مختلف را داشته باشدمحصول باید توانایی تعریف نقش

 

  

هدایی کده در نقش

مددددحصددددددول  

پشددددتدیدبدداندی  

   مدیر سیستم 

   کاربر پیشرفته 

   کاربر عادی 

   سایر موارد 
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شدددددونددد، مددی

 مشخص گردد.

شده یا قابل تعریف  های تعریفمحصول باید قادر باشد کاربران را به نقش  6

نقش   یک  به  تنها  کاربری  هر حساب  است  لازم  همچنین  نماید،  مرتبط 

ها تنها به یک کاربر محدود نشوند  مرتبط شده باشد، اما ممکن است نقش 

 .مشابهی داشته باشندو چندین کاربر نقش 

 

 
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 حفاظت از توابع امنیتی محصول 6.5
ها هنگام تبادل بین اجزای محصول یا تبادل با  در این رده، توانایی محصول در حفظ وضعیت امن در زمان رخ دادن شکست و همچنین حفاظت از داده 

 های دیگر، مورد بررسی قرار گرفته است.موجودیت 

 

ام
لز

ه ا
ار

شم
 

 توضیحات حفاظت از توابع امنیتی محصولرده 

محصول باید هنگام رخ دادن هرگونه خرابی، اشکال یا شکست مانند از   1

کار افتادن محصول، قطع شدن ارتباط محصول با پایگاه داده و یا اختلال  

داده  صحت  گرفته،  قرار  امنی  وضعیت  در  محصول،  کارکردهای  و در  ها 

 .نمایدمشی کنترل دسترسی را حفظ خط

 

 

 

از   یددکددی  هددر 

در  کدده  مدواردی 

صدددورت رخدداد  

آن، وضدعیت امن 

حفدظ  محصدددول 

شود، مشخص می

 گردد.

   افزاری های نرم خرابی

   افزاریهای سخت خرابی

توانایی   2 امن،  زیرساخت  و  بستر  نمودن  فراهم  طریق  از  باید  محصول 

های مجزای خود بخشجلوگیری از افشاء یا تغییر داده، هنگام انتقال بین  

 .را داشته باشد

 

 
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کند، باید دیگری استفاده می  ITدر صورتی که محصول از محصولات امن   3

گذاری آن بین تفسیر سازگار و یکسانی را از داده امنیتی در زمان اشتراک 

 .، فراهم آوردITخود و دیگر محصولات امن 

 

 
 با محصول دیگری در ارتباط نیست.

داده امنیتی قدابدل 

گدذاری  اشدددتراک

که در محصدددول 

پشددددتدیدبدداندی  

شدددوند،  مددددددی

 مشخص گردد.

   های احراز هویت داده 

   کلید 

   امضای دیجیتال 

   های ممیزی( ها )داده نشانثبت

   سایر موارد 

باید مهرهای  4 بنابراین  باشد،  داشته  معتبری  تاریخ  و  زمان  باید  محصول 

 .ها استفاده نمایدمعتبر را تولید یا از آن 3زمانی

 

  

هدای ایجداد روش 

زمددانی  مهرهددای 

اندتدخدداب  مدعدتدبدر 

شددود. )دیگدددددر 

روشهای موجددود 

در محصددول، در 

قسددددمت »سایر 

مدددوارد« بیدددان 

 شود(.

  NTP گرفتن مهرهای زمانی از سرور 

   تنظیم مهرهای زمانی از طریق اینترنت 

فرض )معتبر و عدم  مهرهای زمانی به صورت پیش تنظیم  

 امکان دستکاری غیرمجاز( 
  

   سایر موارد 

 
3 Time stamp 
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افزار محصول را برای مدیر  افزار و میان محصول باید امکان بروزرسانی نرم  5

 .سیستم فراهم نماید

 

  

روش بروزرسدانی 

مورد اسدتفاده در 

مدددحصددددددول،  

گردد   مشدددخدص 

)حدددددداقل یک  

کافی مورد لازم و  

 است(.

   بروزرسانی دستی 

   هاجستجوی خودکار بروزرسانی 

   های خودکار بروزرسانی 

بروزرسانی دستی بعد از اطمینان از امنیت وصله و یا فایل  

 بروزرسانی 
  

در صورت استفاده از بروزرسانی به روش خودکار، محصول باید پیش از   6

نرمبروزرسانی نصب   میان های  و  اصالت  افزاری  احراز  امکان  افزاری، 

 .افزار را فراهم نمایدافزار یا نرم میان

 

 
 

سدددازوکدار مورد  

برای   اسدددتفدداده 

سددنجی صددحت

)اصدالت سدنجی( 

هدا  روزرسدددانیبده

 انتخاب گردد.

   امضای دیجیتال 

   ساز منتشرشدهدرهم 
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 تخصیص منابع 7.5
 شود.بررسی وضعیت عملکردهای محصول و منابع مورد استفاده توسط آن در زمانهای مختلف از جمله زمان شکست پرداخته می در این رده، به 

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده تخصیص منابع

نرم 1 )شکست(  خرابی  و  اشکال  هرگونه  رخداد  زمان  در  باید  از  محصول  افزاری، 

 .اطمینان حاصل نماید عملکرد کارکردهای اصلی محصول 

 

  
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 دسترسی به محصول 8.5
 شود.های صورت گرفته شده توسط کاربر، ارزیابی می در این رده توانایی محصول در مدیریت نشست 

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده دسترسی به محصول

باید حداکثر تعداد نشست 1 را محصول  به یک کاربر  های همزمان متعلق 

 .محدود نماید

 

  

کلیه نشست  2 باید  راه محصول  تعاملی  زمانی که  های  از مدت  را پس  دور 

 .بایست توسط مدیر قابل تنظیم باشد(، خاتمه دهدغیرفعال هستند )و می 

 

  

ی خاتمه محصول باید به کاربری که خود آغازگر نشست بوده است اجازه  3

 .نشست را بدهد

 

  

طور   4 به  نشست  برقراری  صورت  به  موفقیت در  قادر  باید  محصول  آمیز، 

 .نمایش آخرین تلاش موفق برای ایجاد نشست بر اساس موارد زیر باشد

 

  

انتخاب یک مورد  

کددافددی  و  لازم 

 است.

   روز 

   زمان

     IP سایر موارد 

به  5 قادر  باید  آمیز، محصول  موفقیت  به طور  برقراری نشست  در صورت 

آخرین   و  نمایش  زیر  موارد  اساس  بر  نشست  ایجاد  برای  ناموفق  تلاش 

 .آمیز باشدهای ناموفق تا آخرین ایجاد نشست موفقیت تعداد تلاش 

 

 
 

   روز 
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انتخاب یک مورد  

کددافددی  و  لازم 

 است.

   زمان

  IP سایر موارد 

محصول نباید اطلاعات سوابق دسترسی را بدون بازدید کاربر، از واسط   6

 .کاربری پاک نماید

 

  

را   7 پارامترهایی  اساس  بر  نشست  ایجاد  از  ممانعت  توانایی  باید  محصول 

 .داشته باشد

 

  

پددارامددتددرهددای  

بددرای  مددوجددود 

از  جددلددوگددیددری 

نشددسددددددددت، 

مشددخص شددوند 

)وجود یدددددددک 

مورد لازم و کافی 

 است(.

   مکان

   شماره پورت

   روز 

   زمان

   موارد سایر 
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 کانال ها/مسیرهای مورد اعتماد 9.5
خارجی، یا بین اجزای محصول، استفاده   ITهای  های امنی که برای برقراری کانال/مسیر مورد اعتماد، بین محصول و موجودیت در این رده به بررسی پروتکل 

 شود.شوند، پرداخته می می 

 

ام
لز

ه ا
ار

شم
 

 توضیحات ها/مسیرهای مورد اعتمادرده کانال

دیگر   1 و  کاربران  بین خود،  امنی  ارتباطی  باشد مسیر  قادر  باید  محصول 

ها متمایز باشد.  فراهم نماید که به طور منطقی از دیگر کانال  ITمحصولات  

سپس از طریق این کانال احراز هویت را انجام دهد و از تغییر و افشای  

 داده تبادلی حفاظت نماید و تغییرات را تشخیص دهد. 

انت مورد  در صورت  الزام  HTTPSخاب  رعایت  انتخاب    12.5و    0،  و در صورت 

TLS  بیان گردیده است، الزامی    0که در بخش    13.5تا    11.5، رعایت الزامات

 است. 

 

 

 

مدورد   پدروتدکددل 

برای   اسدددتفدداده 

ایجداد کداندال امن 

 انتخاب گردد.

HTTPS   

TLS   

SSH   

کاربر/دیگر محصول   2 به  باید  ارتباطات   ITمحصول  که  اجازه دهد  معتبر 

 .دور را از طریق کانال امن آغاز کنندراه 

 

  
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محصول باید استفاده از کانال امن را برای احراز هویت اولیه کاربر الزامی   3

 .نماید

 

  

 

 

 الزامات امنیتی مبتنی بر انتخاب 
های پیشین بیان شده است. برای مثال اگر در الزامات مربوط  الزاماتی است که در بخش پردازد که رعایت آنها وابسته به برخی از  این بخش به بیان الزاماتی می 

 گردد.   که در این بخش بیان شده است، اجباری می   HTTPSانتخاب شود، آنگاه رعایت الزامات   HTTPSبه رده کانال امن، پروتکل  

 

 

 HTTPSپروتکل  10.5

 

ام
لز

ه ا
ار

شم
 

 توضیحات HTTPSپروتکل 

1 
 .اجرا کند RFC 2818را مطابق با  HTTPSمحصول باید پروتکل 

 

  

2 
 .اجرا کند  TLSرا با استفاده از  HTTPSمحصول باید پروتکل 

 

  
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)درهنگام    ITنامه ارائه شده از سمت دیگر محصولات  در صورتی که گواهی  3

عمل   زیر  موارد  اساس  بر  باید  محصول  باشد،  نامعتبر  ارتباط(  برقراری 

 نماید. 

شود که در این  انجام می   14.5نامه بر اساس الزامات بخش  اعتبارسنجی گواهی 

 الزامی است. 14.5صورت الزامات بخش  

 

 

 

محصددول تنها از 

شدددده موارد بیان

واند اسدتفاده  تمی

 نماید.

   .اتصال را برقرار نکند 

   .برای برقراری اتصال درخواست مجوز کند 
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 TLS Clientپروتکل  11.5
 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Clientپروتکل 

 SSLو    TLSهای  سازی و دیگر نسخهرا پیاده   TLS 1.2 (RFC 5246)محصول باید   1

باید   از مجموعه   TLSرا رد کند. همچنین محصول  با پشتیبانی  های رمز زیر را 

 .سازی نمایدپیاده 

 

 

رمز   مجموعه 

مورد استفاده و 

شده  سازیپیاده

محصول،  

 انتخاب گردد.

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 

 RFC 8446مطابق با 
 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009F 

 RFC 5288مطابق با 
 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009E 

 RFC 5288مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xC02F 

 RFC 5289مطابق با 
 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xC030 
 
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 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02C 

 RFC 5289مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02B 

 RFC 5289مطابق با 
 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009D 

 RFC 5288مطابق با 
 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009C 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02E 

 RFC 5288مطابق با 
 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02D 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xC032 

 RFC 5289مطابق با 
 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xC031 

 RFC 5289مطابق با 
 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00A1 

 RFC 5288مطابق با 
 
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TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00A0 

 RFC 5288مطابق با 
 

از   6شده با شناسه مرجع را با توجه به بخش  مطابقت شناسه ارائه محصول باید   2

RFC 6125تأیید نماید ،. 

 

  

گواهی  3 بودن  معتبر  فقط در صورت  را  امن  کانال  باید  برقرار محصول  نامه سرور 

گواهی  اگر  بنابراین  بر سازد؛  باید  محصول  رسید،  نظر  به  غیرمعتبر  سرور  نامه 

 .ایداساس موارد زیر رفتار نم

 

 

 

صدددددورت  در 

پشدددتیبدانی از  

اقددامدات دیگر، 

»سددددایددر  در 

بدیددان  مدوارد« 

 گردد.

  ارتباط را برقرار نکند 

  برای برقراری ارتباط درخواست مجوز کند 

  سایر موارد 

پیام   4 در  باید  خم  ClientHelloمحصول  از  استفاده  اساس  برای  بر  بیضوی،  های 

 .موارد زیر عمل نماید

 

  

در صددورتی که  

از  مدحصددددول 

هددددای  خددددم

بدددیضددددددوی  

اسدددددتددفدداده  

نمدایدد، نوع  می

Supported Elliptic Curves Extension  .را ارائه نکند   

Supported Elliptic Curves Extension    همراه به   NISTرا 

Curve هایsecp256r1  یاsecp384r1  یاsecp521r1 .ارائه نماید 
 secp256r1, secp384r1, secp521r1 
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بددایددد   خددم 

 مشخص گردد.
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 TLS Serverپروتکل  12.5
 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل 

سازی کند. همچنین محصول باید  را پیاده   TLS 1.2 (RFC 5246)محصول باید   1

TLS  سازی نماید. های رمز زیر پیاده را با پشتیبانی از مجموعه 

 

  

مجموعه  

مورد   رمز 

و  استفاده 

سدازی  پیاده

شده 

محصول،  

انتخاب 

 گردد.

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
  

TLS_AES_128_GCM_SHA256 
0x1301 

 RFC 8446مطابق با 
  

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
0x009F 

 RFC 5288مطابق با 
  

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
0x009E 

 RFC 5288مطابق با 
  

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
0xC02F 

 RFC 5289مطابق با 
  

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
0xC030 

 RFC 5289مطابق با 
  

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384   
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0xC02C 

 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02B 

 RFC 5289مطابق با 
  

TLS_RSA_WITH_AES_256_GCM_SHA384 
0x009D 

 RFC 5288مطابق با 
  

TLS_RSA_WITH_AES_128_GCM_SHA256 
0x009C 

 RFC 5288مطابق با 
  

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02E 

 RFC 5288مطابق با 
  

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02D 

 RFC 5289مطابق با 
  

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 
0xC032 

 RFC 5289مطابق با 
  

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 
0xC031 

 RFC 5289مطابق با 
  

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 
0x00A1 

 RFC 5288مطابق با 
  

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 
0x00A0 

  
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 RFC 5288مطابق با 

باید   2 ،  SSL1.0  ،SSL2.0  ،SSL3.0های کاربرانی که درخواست  اتصال محصول 

TLS1.0   وTLS1.1 دارند را رد نماید. 

 

  

3 
 .محصول باید پارامترهای ساخت کلید را بر اساس موارد زیر ایجاد نماید

 

  

طولی کلیدد 

یدا نوع خم 

مدددددددورد  

اسدددتفدداده  

بددددایددددد 

مشدددخدص  

 گردد.

 بیت   2048 بیت  4096یا   3072یا  2048با اندازه کلید  RSAاستفاده از 

 secp256r1های  NIST Curveبا استفاده از    ECDH(E)پارامترهای  

 و هیچ مورد دیگر  secp521r1یا  secp384r1یا 
 secp256r1, secp384r1, secp521r1 

   بیت 3072یا   2048هلمن با اندازه کلید -دیفیپارامترهای 
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 مشترک کلاینت و سرور  TLSپروتکل  13.5
 TLSو    TLS Serverمباحث مرتبط به احراز هویت  مطرح شده است، برای    TLS Clientو    TLS Serverهای  لازم به ذکر است که الزاماتی که با عنوان پروتکل 

Client   گردد و برای هر دوی کلاینت و سرور نیز یکسان است و باید  ها مطرح می گردد. در این بخش چند الزام که برای احراز هویت این پروتکل نیز مطرح می

 برای هر کدام مورد بررسی قرار گیرد، آورده شده است.   

 

ام
لز

ه ا
ار

شم
 

 توضیحات مشترک کلاینت و سرور TLSپروتکل 

را با استفاده    TLSها/سرورهای  محصول باید احراز هویت دوطرفه کلاینت  1

 .پشتیبانی نماید X509v3های نامهاز گواهی 

 

  

صورت   2 در  در  موجود  فاعل  دیگر  نام  یا  متمایز  نام  نداشتن  مطابقت 

نامه، با آنچه از شناساننده کلاینت مورد انتظار بوده است، محصول  گواهی 

 .نباید کانال امن را برقرار سازد

 

 
 محصول کلاینت ها را احراز هویت نمی کند. 
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 نامه اعتبارسنجی گواهی 14.5
 

ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی 

1 
 .ها را بر اساس قوانین زیر تأیید کندنامهمحصول باید گواهی 

 

  

 

نامه  و تأیید مسیر گواهی   RFC 5280نامه  تأیید گواهی 

گواهی  دو  مسیر  طول  حداقل  از  پشتیبانی  که  نامه 

 .کند می 
  

امن پایان    CAنامه  باید با یک گواهی نامه  مسیر گواهی 

 .یابد 
  

نامه، اطمینان  محصول باید برای تأیید مسیر یک گواهی 

وجود دارد و   basicConstraintsحاصل نماید که افزونه 

گواهی  CAپرچم   تمام  حالت    CAهای  نامه برای  به 

«TRUEتنظیم شده است ». 

  

تددأیددیددد روش  هددای 

فسددددخ  وضددددعدیددت 

 نامهگواهی

گواهی  وضعیت  )پروتکل  آنلاین  (  OCSPنامه 

 RFC 696شده در مشخص
  

 RFC( مشخص شده در  CRLنامه )لیست فسخ گواهی 

 6.3بخش   5280
  
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 RFC( مشخص شده در  CRLنامه )لیست فسخ گواهی 

 5بخش   5759
  

   هیچ روش فسخ دیگری 

بدخدش   تددأیدیددد  قدواندیدن 
extendedKeyUsage 

های های مورد استفاده برای تأیید بروزرسانی نامهگواهی 

هدف   باید  اجرایی  کدهای  صحت  اعتبارسنجی  و  امن 

«Code Signing(  »id-kp3    باOID 

 extendedKeyUsage( را در بخش  1.3.6.1.5.5.7.3.1

 .خود داشته باشند 

  

برای  نامهگواهی  شده  ارائه  سرور  هدف    TLSهای  باید 

«Server Authentication(  »id-kp1    باOID 

 extendedKeyUsage( را در بخش  1.3.6.1.5.5.7.3.1

 .خود داشته باشند 

  

باید هدف    TLSهای کلاینت ارائه شده برای  نامهگواهی 

«Client Authentication (  »id-kp1    باOID 

  extendedKeyUsageرا در بخش   (  1.3.6.1.5.5.7.3.2

 .خود داشته باشند 

  

  OCSPمورد استفاده برای پاسخ    OCSPهای  نامهگواهی 

« )OCSP Signingباید   »id-pk9    باOID 

 extendedKeyUsage( را در بخش  1.3.6.1.5.5.7.3.9

 .خود داشته باشند 

  
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از پیش    basicConstraintsتنها در صورتی که افزونه مربوط به  محصول باید   2

پرچم   همچنین،  و  باشد  شده  »  CAتنظیم  حالت  شده TRUEبه  تنظیم   »

 .بپذیرد CAنامه نامه را به عنوان گواهی باشد، یک گواهی 

 

 
 

باید   3 از  محصول  زیر،  موارد  برای  هویت  احراز  از  پشتیبانی  برای 

 .استفاده کند RFC 5280شده در تعریف  X509v3های نامهگواهی 

 

  

در صدورت پشدتیبانی از 

کدارکردهدای دیگر، در 

»سددددایر موارد« بیدان 

 گردد.

HTTPS   
TLS   
SSH   

   افزار سیستم های نرم برای بروزرسانیامضای کد 

   امضای کد برای تأیید یکپارچگی

   سایر موارد 
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 SSHپروتکل  15.5
 

ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتکل 

با    SSHمحصول باید پروتکل   1 ، 4253،  4252،  4251های  RFCرا مطابق 

 .سازی نمایدپیاده  6668و   5656، 4254

 

  

های ، از روش RFC 4252مطابق    SSHسازی پروتکل  محصول باید در پیاده  2

 احراز هویت زیر پشتیبانی نماید. 

 

 

 

 
  احراز هویت مبتنی بر کلید عمومی 

  احراز هویت مبتنی بر گذرواژه
های ، بستهRFC 4253مطابق    SSHسازی پروتکل  محصول باید در پیاده  3

کنار   را  شود(  ذکر  »توضیحات«  بخش  )در  مشخصی  مقدار  از  بزرگتر 

 .بگذارد

 

 
 

های رمزنگاری  تنها از الگوریتم   SSHسازی پروتکل محصول باید در پیاده  4

 .زیر استفاده نماید

 

 

 

 

AES128-CBC  
AES192-CBC  
AES256-CBC  
AES128-CTR  
AES192-CTR  
AES256-CTR  
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AEAD_AES_128_GCM  
AEAD_AES_256_GCM  

باید   5 پیاده محصول  انتقال  در  پروتکل  الگوریتم   SSHسازی  از  های تنها 

 .کلید عمومی زیر استفاده نماید

 

 

 

 

ssh-ed25519  
ssh-ed448  

rsa-sha2-512  
rsa-sha2-256  

ecdsa-sha2-nistp521  
ecdsa-sha2-nistp384  
ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  
x509v3-ecdsa-sha2-nistp384  
x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  
ssh-rsa  

x509v3-ssh-rsa  
باید   6 پیاده محصول  انتقال  در  پروتکل  الگوریتم   SSHسازی  از  های تنها 

MAC  های زیر استفاده نمایدصحت داده. 

 

 

 

 

AEAD_AES_256_GCM  
AEAD_AES_128_GCM  

hmac-sha2-512  
hmac-sha2-256  

hmac-sha1-96  
hmac-sha1  
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باید   7 پیاده محصول  پروتکل  در  الگوریتم   SSHسازی  از  تبادل  تنها  های 

 .کلید زیر استفاده نماید

 

 

 

 

curve25519-sha256  
curve448-sha512  

diffie-hellman-group-exchange-sha256  
diffie-hellman-group18-sha512  
diffie-hellman-group17-sha512  
diffie-hellman-group16-sha512  
diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  
ecdh-sha2-nistp384  
ecdh-sha2-nistp256  

rsa2048-sha256  
diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  
، کلیدهای نشست  SSHمحصول باید اطمینان پیدا کند که در یک ارتباط   8

نشست بیشتر از یک ساعت و حجم داده  یکسانی برای حد آستانه )طول 

از   بیشتر  پر   1مبادله شده  در صورت  گردد.  استفاده  نباشد(  گیگابایت 

کلید  تجدید  باید  شده،  ذکر  موارد  از  کدام  هر  برای  آستانه  حد  شدن 

 صورت بگیرد. 

 

 

 

9 
را احراز    SSH، سرور  SSHمحصول باید اطمینان حاصل نماید که کلاینت  

از یک پایگاه داده محلی که نام هر میزبان را با    SSHور  کند. سرهویت می 

 

 
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( همراه 1. ۷بخش    RFC 4251شده در  کلید عمومی متناظر آن )تشریح 

 .نمایدکند، استفاده می می

 
 

 

 

 الزامات تضمین امنیت 6
بیان    6در نظر گرفته شدهاند. الزامات کارکردی در بخش    4جهت مقابله نمودن با تهدیدات معرفی شده در بخش    5اهداف امنیتی تعریف شده در بخش  

ر اساس این الزامات  رسمی و استانداردی از »اهداف امنیتی« است. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میباشند تا ب 

 دات را ارزیابی و آزمون مستقل بر روی محصول انجام دهد.  ارزیابی، مستن

 مدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر است:  

آن را فراهم میکند؛ و سپس فعالیتهای  پس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول را در اختیار آزمایشگاه قرار میدهد و محیط آزمون  

 ئه میشود.  تضمین که در سند هدف امنیتی مطرح شده، توسط آزمایشگاه انجام میشود. نتایج این فعالیتها مستند و برای اعتباربخشی به مرکز گواهی ارا

  
 نام کلاس   نام الزام   توضیحات  

   ADV_FSP.1 Development    مشخصات کارکرد ابتدایی

   AGD_OPE.1 Guidance Documents  راهنمای کاربری  

 AGD_PRE.1  راهنمای آمادهسازی  

   ALC_CMC.1 Life cycle Support  برچسبگذاری محصول  

 ALC_CMS.1  پوشش پیکربندی محصول  
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   ASE_CCL.1 Security Target  ادعاهای انطباق  

 ASE_ECD.1   توسعهیافته تعریف مؤلفههای 

 ASE_INT.1    معرفی هدف امنیتی

 ASE_OBJ.1    اهداف امنیتی

 ASE_REQ.1    الزامات امنیتی معین

 ASE_TSS.1   خلاصه مشخصات هدف ارزیابی

   ATE_IND.1 Tests  منطبق  -آزمون مستقل 

   AVA_VAN.1 Vulnerability Assessment  تحلیل آسیبپذیری  

 
 

 خلاصه مشخصات محصول  7
ساس،  به ازای تمام رویدادهای ورود و خروج  موفق یا ناموفق کاربر ، تغییر کنترل های دسترسی، دانلود و آپلود فایل، دسترسی به مولفه های ح •

، کاربر عامل، کاربر هدف، نوع رویداد، نوع زیر رویداد، حساسیت IPتغییر تنظیمات امنیتی رکوردهای ممیزی با با حداقل اطلاعات تاریخ، ساعت,  

. امکان جستجوی پیشرفته بر اساس تک تک اقلام  می گرددرویداد، سطح اهمیت رویداد، پرچم امنیتی رویداد و توضیحات مربوط به رویداد تولید  

 م فوق رکوردهای ممیزی را فیلتر نموده و مرتب سازی نماید.یاد شده برای مدیر سامانه وجود دارد و مدیر سامانه می تواند بر اساس اقلا

ای  امکان حذف رکوردهای ممیزی برای کاربران سامانه وجود ندارد و صرفا از طریق دسترسی مستقیم به پایگاه داده امکان تغییر یا حذف رکورده •

 ممیزی میسر می باشد.

وجود دارد و در صورتیکه حجم داده های ممیزی از میزان تعریف شده فراتر رود، سامانه  امکان تنظیم حداکثر حجم مجاز برای رکوردهای ممیزی   •

د بصورت خودکار ایمیل و پیامک )در صورتیکه این سرویس ها در سامانه فعال شده باشند( و همچنین پیام داخلی برای مدیر سامانه ارسال خواه

 ته باشد، رکوردهای ممیزی در سامانه ثبت خواهند شد.کرد. تا زمانی که فضای خالی در پایگاه داده وجود داش 

 امکان ورود به سامانه از طریق نام کاربری/کلمه عبور و همچنین با استفاده از رمز عبور یکبار مصرف وجود دارد.  •
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بور، الزام وجود حداقل یک  مدیر سامانه می تواند میزان پیچیدگی کلمه عبور کاربران را مشخص نماید. برای مثال حداقل و حداکثر طول کلمه ع •

 حرف کوچک یا بزرگ، عدد، کاراکتر خاص هنگام تعیین کلمه عبور توسط کاربر وجود دارد. 

 سامانه را مشاهده نماید. از/ورود/خروج خود به  وابقهر کاربر پس از ورود به سامانه می تواند س  •

ماید مکانیزم کپچا فعال می شود و در صورتیکه بازهم نام کاربری/کلمه عبور وارد  در صورتیکه کاربر چند بار نام کاربری/کلمه عبور را اشتباه وارد ن  •

 ثانیه بیشتر از دفعه قبلی اکانت کاربر قفل می گردد.  20شده وارد شود، هر بار بصورت افزایشی  

 ویر در سامانه وجود دارد. امکان تنظیم انواع فایل مجاز و همچنین انواع تصویر مجاز  و همچنین حداکثر حجم مجاز فایل ها و تصا •

ی شود  در صورت فراموشی کلمه عبور، با درخواست کاربر برای فراموشی کلمه عبور یک ایمیل حاوی لینک با زمان اعتبار محدود برای کاربر ارسال م •

 و کاربر می تواند با استفاده از این لینک کلمه عبور جدید را تعیین نماید.

ذخیره می شوند و قابل بازیابی نیستند و همچنین در صورتیکه از طریق پایگاه داده تغییر داده شوند،   hashبصورت  کلمه های عبور در پایگاه داده   •

 تغییرات توسط سامانه تشخیص داده شده و از ورود کاربر جلوگیری به عمل خواهد آمد.

 


